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Einleitung

Diese Dokumentation beschreibt die Connectoren flir Office365™ ab Version 7.1.0. Diese

Beschreibungen geben die

Dokumentationen.

technische

Grundlage zur Erarbeitung weiterer

HaftungsausschluBB

Die in diesem Dokument zusammengefassten Informationen

wurden mit besten Wissen und Gewissen
zusammengetragen. Fur etwaige Fehler, sowie Anderungen
die dem technischen Fortschritt dienen wird keine Haftung

Ubernommen.

Beabsichtigte Leserschaft

Dieses Dokument richtet sich an Erstverwender/Betatester
der dokumentierten Software, sowie an interne Mitarbeiter
zur technischen Dokumentation des Produktes.

Symbole

Folgende Symbole werden im Dokument verwendet und
haben folgende Bedeutung.

A

Warnung

Warnungen sollen auf unbedingte
Kenntnisnahme hinweisen, um die korrekte
Software

Funktion der entsprechend zu

gewahrleisten.

Hinweis

Hinweise informieren den Benutzer (ber

Besonderheiten im Gebrauch der Software.

Anmerkung

Anmerkungen geben zusatzliche Informationen
zum Gebrauch oder der Funktionsweise der
Software.

Copyright und rechtliche Hinweise

Copyright © 2015-2020 von Ferrari electronic AG. Alle
Rechte vorbehalten. Kein Teil dieser Dokumentation oder der
Software darf ohne schriftliche Genehmigung der Ferrari
electronic AG auf irgendeinem Wege kopiert werden. Alle in

dieser Dokumentation genannten Warenzeichen sind
registrierte Warenzeichen der jeweiligen
Warenzeicheninhaber. Das Office365™-Logo und das

Microsoft Exchange Server Logo sind eingetragene
Warenzeichen der Microsoft GmbH. Anderungen der
Software und der Dokumentation, auch ohne vorherige
Ankundigung, vorbehalten. Die in diesem Dokument
enthaltenen Informationen wurden mit groBter Sorgfalt
zusammengestellt. Dennoch kénnen fehlerhafte Angaben
nicht vollig ausgeschlossen werden. Die Ferrari electronic AG

haftet nicht far eventuelle Fehler und deren Folgen.
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1. Allgemein
1.1 Moderne Authentifikation

Die sichere Authentifikation bildet die Grundlage fur die Installation und Administration der Komponenten im Microsoft
Office365. Das Konzept der ,Modernen Authentifikation* bezeichnet in diesem Fall die manuelle Anmeldung per Web, i.d.R.
mit OAuth 2.0-Mechanismen zusammen mit Multifaktor-Authentifikation, um eine sichere interaktive Anmeldung zu

gewahrleisten.

Auch Anwendungen/Programme, die per Internet auf die Schnittstellen des Exchange Online (Exchange Web Services) oder
des Microsoft Graph Interface (AzureAD, etc.) zugreifen, mussen diese ,Moderne Authentifikation® unterstiitzen. Altere
Programme, die im Design fur On-Premises-Exchange Server entwickelt wurden, kénnen fur die Kommunikation mit den
Schnittstellen, die Basic-Authentifikation nutzen. Da diese jedoch entsprechend unsicherer ist, wird die Unterstttzung dieser
Authentifikation sukzessive in der Zukunft abgeschaltet.

Die Konfiguration der Modernen Authentifikation steht ab Juli 2020 im AzureAD-Portal unter dem Punkt ,Moderne
Authentifikation* bereit:

= O X
=. Basic Authentication and £ X | =. Introducing security defau X ‘ G Google x I] Microsoft 365 admin cent= X | #& Mein Dashboard - Azure & X |+
& O & httpsy//admin.microsoft.com/AdminPartal/Home#/Settings/Services % 4 @ = Keine Synchronisierung | 8
& OM7 Jenkins ™% Issuetracker PCB Prototype & P.. @8 Herstelleneiner Ver.. @ Flachdach Einzelcar..  [] FRITZIBox 7490 [ ORIGINAL Renault.. > [E Weitere Favoriten

Microsoft 365 admin center

Services  Security & privacy  Organization profile 2 search all settings
it Home
,Q\ Users ~ _
29 items =

2 Groups v
= Billing ~ Name T Description
EE,E Settings ~ ﬂﬁR Microsoft Planner Choose whether your users can publish plans and assigned tasks to

Domains o . i i

iﬂ Microsoft Teams Manage and update your Microsoft Teams settings.
Microsoft Search
I Org se‘ttings 0’ Microsoft To Do Manage and update your To Do settings.

Add-ins Modern authentication Change Exchange Online authentication settings for your 4

i

Partner relationships

ﬂ Setup

Multi-factor authentication Manage multi-factor authentication settings for your userg

§)

@ MyAnalytics Manage and update MyAnalytics settings,

Admin centers

Abbildung 1: Organisationskonfiguration - Moderne Authentifikation

Nahere Informationen kénnen dem Exchange Team Block entnommen werden:

https://techcommunity.microsoft.com/t5/exchange-team-blog/basic-authentication-and-exchange-online-july-update/ba-

p/1530163

Der OfficeMaster BCS-Connector kommuniziert Uber die Exchange Web Services mit dem Office365, somit muss auch dieser
die Moderne Authentifikation benutzen kénnen. Da die OfficeMaster-Benutzeradministration und der Installationsassistent die
Online-Powershell-Module benutzen, missen auch diese Komponenten die Moderne Authentifikation, insbesondere

Multifaktor-Authentifikation unterstitzen.
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Mit einem ehemals fur Oktober 2020 angektindigten Update zur Abschaltung der Basic Authentifikation wird in der
Organisationskonfiguration die Basic Authentifikation fur alle kommunikativen Programmteile der Cloud abgeschaltet. Falls
die eingesetzte Software die Moderne Authentifikation nicht unterstitzt, kann die gesamte Umstellung bzw. ausnahmsweise

bestimmte Teile davon wieder rtickgangig gemacht werden. Informationen dazu kénnen folgender Seite entnommen:

https://docs.microsoft.com/de-de/exchange/clients-and-mobile-in-exchange-online/disable-basic-authentication-in-
exchange-online

1.2 Bestehende Installationen

Bei einem reinen Update auf die OfficeMaster Version 7.1 andert sich nicht die Zugriffsmethode der Connectoren. Das reine
Update aktualisiert alle Programmkomponenten. Die Cloudinstallation bleibt so bestehen, wie vor der Installation.

e Wenn sich die Einstellungen zur Modernen Authentifikation nicht andern, muss die bestehende Installation nicht
verandert werden.

e Wenn sich die Einstellungen zur Modernen Authentifikation schon gedndert haben bzw. eine Anderung absehbar ist,

sollte der Connector Uberinstalliert werden und die Kommunikation (siehe Punkt 5) geandert werden.

1.3 Neuinstallationen

Im Zuge einer sicheren Kommunikation zu den Diensten der Cloud sollte die Moderne Kommunikation wahrend der Installation
des Connectors aktiviert werden. Die Installation wird weitestgehend automatisiert durchgefiihrt. Der Grad an manuellen

Eingriffen kann wahrend der Installation gewahlt werden.

2. Installation des Connectors for BCS
Der Installationsassistent des Connectors for BCS unterstutzt zwei Arten der Cloud-Installation:
e  Cloud-Only - In diesem Fall ist kein lokales Active Directory vorhanden.
e Hybrid - Diese Installation setzt ein lokales Active Directory voraus, dass als Benutzeradressbuch benutzt wird.

Die Installation soll hier am Beispiel einer Cloud-Only-Installation erfolgen:

@ Messaging Server Configuration — O X
File Edit View Tools Help »
uicklaunch X “ | | Actions
& Office 365 / Exchange Online Connector (MSXBCSGATE)
5 h ¢ it - -
Eerenbomponents Product/License: Connector (NGDX/FAX and Voice) [ Mew...
¥ 3 system O Edit...
Companent Table About
Remove...
> F| undeliverable
This connector retrieves user data from the user data of the configured tenant and manages the messages in the mailbox store of the respective [> Start
Transfer DB user account using SMTP and Exchange Web Services.
> [ converter 0 stop
What's new
> B3 Telephony I Pause
" E-Mail Overview | Continue
v R i Restart
E Sceving Mew Exchange Connector... =
# Sending 3 Refresh
&) LDAR/SMTP Connector Available Exchange Connectors P
B sms @ Properties...
Mame Display name Startup Type Status Status Message
hd Exchange
> On-Premi
1 Hybrid / Cloud
@ V&l Arcive
» [ Notes
e .

Abbildung 2: Anlegen eines neuen Online Connectors
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Wenn man einen neuen Connector hinzufigen mochte, bzw. den aktuellen Connector andern mdochte, 6ffnet sich der
Installationsassistent fiir BCS-Connectoren.

@ MS Exchange Online Connector Wizard X @ MS Exchange Online Connector Wizard X
- N Installation Type Selection :
OfficeMaster for MS Exchange Online Services Plesse selett the pre ferred Type of installation. Fewrari
electronic
The wizard will quide you through the instaliztion or the remaval of & MS Exchange Server Online Services cannector .
campenent: ﬂ Office 365
Please ensure that the component account has appropriate rights for the 1S Exchange Server environment. (® Natue Microsot Offce365 completely ndoud
O Mirosoft Office355 hybrid installation with local Active Directory
Provider: [ Microsoft Office365 Internatinal (outiook.offic=365.com) v
=
@eExchange
O On-Premises Exchange Server
Installation Options:
F . ® 1nstal Connector Component
elra rl O Remave Cannector Component
electronic
To continue, click Next.
Help <Back Cancel relp < Back Cancel
Abbildung 3: Willkommensbildschirm Abbildung 4: Auswahl der Installation

Abbildung 4 zeigt den Auswahldialog des Installationsassistenten. Wenn die Office365-Installationen ausgewahlt werden, wird
darauffolgend eine Anmeldung an die Office365 Cloud vorgenommen. Die Cloud-Anmeldung unterstttzt die Multifaktor-
Authentifikation.

Hinweis!

Diese Anmeldung wird intern (ber eine Remote Powershell vorgenommen. Dafir sind gewisse

Voraussetzungen zu erftllen:
¢ Vorhandensein von Microsoft Powershell mindestens Version 5.0

e  Dererweitere Sicherheitsmodus fur den Internet Explorer MUSS abgeschaltet sein. Die Powershell-
Module arbeiten bei den Login-Dialogen mit einem internen Browser-Modul, welches ohne
Javascript-Ausfuhrung und Zugriff auf die Cloud-Anmelde-Endpunkte nicht korrekt arbeiten kann.

Hinweis!

Sollte diese Anmeldung an die Cloud das erste Mal von dem installierenden Konto erfolgen, mussen
gegebenenfalls noch Module nachinstalliert werden. Dies kann einen Moment dauern. Ein Dialog weist auf
die Nachinstallation hin. Nach dem SchlieBen dieses Dialoges kann sich die Anzeige des Anmeldefensters
ebenfalls noch um eine ca. 30 Sekunden verzogern.

l] OfficeMaster - Advanced Powershell Installation x

Prerequisites

Install ExchangeOnline Interface.

Please wiait until the installation prerequisites are installed properly.

This will take @ moment.

Abbildung 5: Nachinstallation von Powershell-Modulen
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Mit der erfolgreichen Anmeldung in die Cloud gelangt man zur nachsten Assistentenseite. An dieser Stelle wird der Transport

vorkonfiguriert. Dieser Schritt unterscheidet sich nicht zur Vorgangerversion.

Anmerkung

S

Die erfolgreiche korrekte Anmeldung an der Cloud zeigt sich mit der korrekten Darstellung des

Namens der Organisation.

BCS-Connectoren arbeiten in der Cloud ausschlieBlich im Service Transfer Modus, d.h. die
ausgehenden Nachrichten werden in einem vorher erstellten Postfach gesammelt. Dieses
Transferpostfach kann auch eine Postfachfreigabe (Shared Folder) sein. Das Postfach muss zuvor
manuell angelegt werden. Dieses Postfach darf nicht Standardempfanger sein! Bei Einsatz der
modernen Authentifikation muss immer ein solches Transferpostfach bereitgestellt werden!

Die Transferdoméanen werden standardmaiig mit dem Namen der Organisation erstellt. Dies sollte
aus Erfahrung in kiirzere Domanen umgewandelt werden. Diese Domanen missen keinen DNS Mail
Exchanger Record besitzen, da die Mails per Regel abgefangen werden.

Die Transferdomanen sollten einen vox-Typ besitzen, um Gelesen-Bestatigungen fur Voice zu
unterstitzen. (Abschalten von MWI-Lampen bei gelesenen Voicemails.)

@ M5 Exchange Online Connector Wizard X

Transport Type Selection
Please select the preferred transport mode.

Fewrari

electronic

Messaging Server: ‘ MS¥19MR.CLIENT ~
Organization: ‘ ferraridoud. onmicrosoft.com
Transfer Mode: () Internet Transfer Mode

(@) Service Transfer Mode

‘ transfer@ferraricdoud. onmicrosoft.com | -

The transfer mailbox will be accessed by the connector component. The mailbox content may be processed. To prevent loss
of any important user specific mailbox content, please do not use an existing personal user mailbox.

Transfer Domains: ‘fax.Iocal,sms.Iocal,vox.local |
Address Spaces: Fax
SM3

Abbildung 6: Transporttyp und Routing

Im darauffolgenden Schritt gelangt man zu den Konten- und Sicherheitseinstellungen.

Service Account Settings

Tenant Id:

Client Id:

@ M5 Exchange Online Connector Wizard *

Please provide the service account for the connector,

Existing registered application id, which is granted to accesses Office365 doud and performs voice services and address book resolution:
Use modern application authentication (only doud services)

Obtain Client-Id and Client-Secret automatically via Azure AD

Enable account for mandatery user configuration tasks

Fewrari
electronic

Secret:

Abbildung 7: Konten- und Sicherheitseinstellungen fiur moderne Authentifikation
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Die Installation ist standardmaBig auf ,Moderne Authentifikation” ausgelegt, und die maBgeblichen Sicherheitseinstellungen
werden automatisch bestimmt und erstellt. Es werden dabei intern folgende Schritte fur eine Applikationsregistrierung
ausgefihrt:

e Die Tenant-Id (Mandanten-Id) wird bestimmt.
e  Eswirdim AzureAD eine Applikation mit dem Namen , OfficeMaster EWS*" erstellt.

e  Fur die Applikation , OfficeMaster EWS* wird eine Client Id (Anwendungs-Id) und ein Client Secret (Geheimnis) mit
einer Gultigkeit von 5 Jahren erzeugt.

e  Furdie Applikation , OfficeMaster EWS" werden API-Berechtigungen vergeben:
o Exchange Online EWS: full_access_as_app (als Applikationsberechtigung)

Diese Berechtigung berechtigt die Applikation zum Lesen und Bearbeiten der Transfermailbox, sowie zum
Zugriff auf die Benutzerpostfacher, um Voice-Aufgaben vornehmen zu kdnnen. Ebenfalls wird damit die
Konfiguration der Benutzer tUber die OfficeMaster Exchange Administration erméglicht, da in einer Cloud-
Only-Installation die benutzerspezifischen Werte im Postfach gespeichert werden.

o  Microsoft Graph: People.Read.All (als Applikationsberechtigung)

Diese Berechtigung wird fur Anfragen an die Adresslisten der Cloud benutzt.
o  Microsoft Graph: User.Read (als delegierte Berechtigung)

Diese Berechtigung wird automatisch gesetzt und hat ftir den Connector keine Bedeutung.
o  Microsoft Graph: User.Read.All (als Applikationsberechtigung)

Diese Berechtigung wird fur Anfragen an die Adresslisten der Cloud benutzt.

Wenn die Client Id und das Client Secret zuvor manuell erstellt worden sind, so kdnnen diese auch einfach nur eingegeben
werden. In diesem Fall ist die Option ,,Obtain Client Id and Client Secret automatically via AzureAD*" zu deaktivieren. Die Werte
kénnen dann einfach angegeben werden.

Falls in einem solchen Fall die Tenant-ld (Mandanten-Id) nicht bekannt sein sollte, kann diese Gber den Browser-Knopf
automatisch bestimmt werden.

Die Installation bietet noch eine weitere Méglichkeit der Vorkonfiguration. In einigen Fallen wurde die Applikation ,,OfficeMaster
EWS*" bereits im AzureAD registriert. In diesem Fall sollte vielleicht keine neue Applikation angelegt werden. Wenn dem so sei,
kann tber den Browser-Knopf der Client-Id ein Applikationsbrowser aufgerufen werden.

1) OfficeMaster - Find registered applicati — [m} * . . .o " . . . .
e e e spplestiens Die Besonderheit bei einer ausgewahlten Applikation ist, dass kein

Geheimnis (Client-Secret) ausgelesen werden kann. Wenn dieses
Geheimnis nicht bekannt ist, kann ein neues Geheimnis wahrend

Find

Search for registered applications

Search in femaricloud onmicrosoft.com ¥

| | der Auswahl erstellt werden. Solche Geheimnisse haben eine
— P— p— bestimmte zeitliche Befristung. Diese kann im Dialog eingestellt
!Oﬂ\ce Master EWS Application femaricloud.onmicrosoft . com

werden.

V¥ create a new client secret for the selected application id

walid until | 5years ~ Montag , 1. September 2025

oK Cancel

Abbildung 8: Applikationsbrowser
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Hinweis!

Ein spezielles Dienstkonto ist augenscheinlich fur den Zugriff per Exchange Web Services bei der modernen
Authentifikation mit Tenant-Id, Client-Id und Client-Secret nicht notwendig. In diesem Fall wird trotzdem ein
Transferpostfach fur die ausgehenden Nachrichten benétigt. Ob dieses Postfach einen Multifaktor-
Authentifikationsschutz besitzt, ist nicht von Bedeutung und spielt fur den Connector keine Rolle. Das
Transferpostfach wird im Fall der modernen Authentifikation als Zugangspunkt fur Adressbuchauflésungen
verwendet und ist somit Voraussetzung fiir den reibungslosen Betrieb.

Hinweis!

Sollte im Installationschritt fur die Konten- und Sicherheitseinstellungen der Haken zum Benutzen der
modernen Authentifikation deaktiviert werden, so kann wie in der Vorgangerversion der Benutzername und
das Passwort eines Dienstkontos angegeben werden. In diesem Fall wird fur den Zugriff per Exchange Web

Services die Basic Authentifikation benutzt. Dies wird allgemeinhin nicht mehr empfohlen.

Mit den nachfolgenden Installationsschritten kann der Connector, wie bei der Vorgangerversion installiert werden.

@ MS Exchange Online Connector Wizard X @ WS Exchange Online Connector Wizard x
Installation Parameters : Installation :
Please provide requred parameters to complete the installation Fewrari The wizard il now instal the specified components Fewrari
electronic electronic

Shared configuration file o store connector specific settings. This file must be imported into the OfficeMaster Exchange Administration program. nformatonen

e [WMSX18MR CLIENT\FFACCESS \comnectorconfiguration.cfg ] @ Using logfile: C:t\Jsers\ferrari\Ferrari.ogFies \finstalinelp.log

@ Create application registration in Azure AD.

‘Admiristration storage points 1o store user specific settings. If maibiox store is selected and predecessor user settings are stored n Active O ereated spplcationid: 8 408d2a-4dad-4ddo Sab 1-Fe236c0327FL
Directory user objects, these setfings can be migrated to user's mailbex via external adminisiation tooks. @ Used tenantid: 1051169-e435-4b2e-92b9-23d4ee0a60cd

@ created dient searets 1+P11...

@ Instaliation begins

@ Base Node wil be installed.

Global settngs Store:. [Shared Configuraton Fie @ Base Node will be installed 5 fil.

User Settings Store:  [Ljser Malbox

® A license group creation in Active Directory is not required,

@ Active Directory Gateway Node will be created as file.

@ Existing Gateway Node il be corrected.

@ configuring transport settings. This may take some time.

@ The transfer mode connector was successfly areated.

@ Anew license group willbe created,

@ License group ‘OfficeMasterLicenseGroup@ferraricoud.onmicrosoft.com willbe used.
@ A SMTPRX creation is not required.

Instaliation completed.

Help <Back Cancel Help <Back Cancel
Abbildung 10: Installation

[1Wsx29MR CLENTIFFACCESS \comnectorconfiguration.fy

Abbildung 9: Speicher der Einstellungen

Bei der Installation mit moderner Authentifikation erscheint wahrenddessen ein Hinweis:

@ Installation Information >

Mew created application must be granted by administrators. Please qo to the Azure AD
administration and grant the admin consent for 'OfficeMaster EWS'.

Abbildung 11: Hinweis zum Admin Consent

Dieser Hinweis bezieht sich auf die API-Berechtigungen. Es wurde aus Sicherheitsgrinden bewusst darauf verzichtet, die
Freigabe der API-Berechtigungen automatisiert zu bestatigen. Dies muss nach der Installation von einem Administrator im

AzureAD vorgenommen werden.
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Man meldet sich dazu am AzureAD des Office365-Mandanten an und navigiert zur Applikation , OfficeMaster EWS*:

Azure Active Directory admin center

> Dashboard > Ferrari electronic AG

" == Ferrari electronic AG | App registrations » X
’ Azure Active Directory

* « = New registration @ Endpoints ff Troubleshooting  + Download (Preview)
3 Manage
o Welcome to the new and improved App registrations (now Generally Available). See what's =
.'. ‘.. Users new and learn more on how it's changed.
1 &2 Groups
BE External Identities o Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory
B Authentication Library (ADAL) and Azure AD Graph. We will continue to provide technical
& Roles and administrators support and security updates but we will no longer provide feature updates. Applications will
o need to be upgraded to Microsoft Authentication Library (MSAL) and Microsoft Graph. Learn
B Administrative units (Preview) maore
i Enterprise applications
CJ Devices All applications ~ Owned applications
&% App registrations | L Start typing a name or Application ID to filter these results
(%) Identity Governance .
Display name Application (client) ID  Created on Certificates & sec

£ Application proxy

OfficeMaster EWS | 53322719-7b%e-4507-... 8/24/2020 @ Current _

Abbildung 12: AzureAD Applikation

Nach Auswahl der Applikation lasst man sich die API-Berechtigungen auflisten.

Azure Active Directory admin center -

24 Dashboard > Ferrari electronic AG » OfficeMaster EWS

= ] OfficeMaster EWS = X
* |;) Search (Ctrl+/) | &« ]E[ Delete @ Endpoints
> B Overview -
[ ]
aa & Quickstart .
m Call APIs Documentation
- ;,' Integration assistant (preview)

Micrasoft identity platform
a Authentication scenarios

X ¥
Manage . @g} m Authentication libraries
> Code samples
L

&2 Branding

Microsoft Graph
3 Authentication a = ﬁ ﬁlc:ssar;,;j . .
elp and Suppo
Certificates & secrets Build more powerful apps with rich user and business data
from Microsoft services and your own company's data

I' Token configuration
sources.

= APl permissions View API permissions ’

Abbildung 13: API-Berechtigungen
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Die API-Berechtigungen mussen nun bestéatigt werden. Dieser Schritt muss fur eine Applikation nur einmal vorgenommen

werden.

Hinweis!

Bei diesem Schritt konnen die Berechtigungen nach Kundenwunsch umgestaltet werden. Es soll hier

nochmal darauf hingewiesen werden, dass fur den laufenden Betrieb des Connectors, ein Zugriff per

Exchange Web Services ohne Einschrankungen moglich sein muss. Ein Verandern der Berechtigungen hat

moglicherweise einen destruktiven Einfluss auf den produktiven Betrieb des Connectors.

Azure Active Directory admin center

ferraricloud.onm... @

«

Dashboard > Ferrari electronic AG > OfficeMaster EWS

FERRARI ELECTRONIC AG

Dashboard H el
= - OfficeMaster EWS | APl permissions = X
= All services
% FAVORITES |,D Search (Ctrl+/) ‘ « () Refresh D Got feedback?
B Azure Active Directory i overview ~  Configured permissions

.'. Users & Quickstart Applications are autharized to call APIs when they are granted permissions by users/admins as part

- . o of the consent process. The list of configured permissions should include all the permissions the

&5 Enterprise applications # Integration assistant (preview) application needs. Learn more about permissions and consent
Manage + Add a permission | ~ Grant admin consent for Ferrari electronic AG
&= Branding APl / Permissions name ~ Type Description
3 Authentication “’Exchange (1)

Certificates & secrets full_access_as_app Application  Use Exchange Web Services with full access ...
' Token configuration “ Microsoft Graph (3)
== AP| permissions People.Read.All Application  Read all users’ relevant people lists
& Expose an AP User.Read Delegated  Sign in and read user profile -
i owners User.Read.All Application  Read all users’ full profiles
4 »

.'.‘ Roles and administrators (Prev...

Abbildung 14: API-Berechtigungen freigeben

Nach dem Freigeben der API-Berechtigungen kann der Connector, wie die Vorgangerversion in Betrieb genommen werden.
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3. Administration der Modernen Authentifikation

Die Einstellungen, die wahrend der Installation flr die Moderne Authentifikation vorgenommen worden, spiegeln sich in den
Connector-Eigenschaften in der Registerkarte fur die Exchange Web Services wider.

=1 Connector for BCS (OUTLOOK-OFFICE365-MSX19MRCLL.,  — X

General Properties Server Connection
User Data Remote Domains Address Resolution

- T Connector for BCS (OUTLOOK-OFFICE365-MSX13MRCLIENT)

Authertication Method: |‘:1 Modern Authentication - |
Tenart ld: | #3105110f9-435-4b2e-3203-28d4eeablcd v||@
Application Id: [#;8b408d25-4da%-4cd3-8ab 142383271 V][5
Client Secret: [sesscecscessennes |

Local Falback Exchange Web Services Connection:

Servemame: |‘fdcemp‘ry> ~ |
Service Account: |ﬁfdcemp‘ry> " |
Password: |oooooo|oooooooo|o |

Transfer Mailbox Access:

Mode: Enable Transfer Mailbox
[] Transfer Maibox equals Service Account
Mailbox Address: |G:1transfer@ferrariclnud onmicrosoft com i
Poliing Interval: 5 % minutes
Help oK Cancel

Abbildung 15: Connectoreigenschaften / EWS-Einstellungen

Die mafgeblichen Einstellungen fur die Moderne Authentifikation bzw. die Umstellung auf die Moderne Authentifikation
verbergen sich in den folgenden vier Feldern:

Authentication Method

An dieser Stelle kann zwischen ,Moderner Authentifikation” und ,Basic Authentification” umgeschaltet werden. Je nach
Einstellung dndern sich die Folgeeinstellungen von Username auf Client-Id und Password auf Client-Secret. Die Tenant-Id ist
nur im Falle der modernen Authentifikation freigeschaltet.

Tenant Id

Die Tenant Id (Mandanten-Id) ist nur im Falle der modernen Authentifikation von Bedeutung. Der Info-Knopf kann diese Id

automatisch ermitteln. FUr diese Ermittlung ist gegebenenfalls eine weitere Anmeldung notwendig.
Client Id

Im Falle der modernen Authentifikation muss hier eine Client Id (Anwendungs-Id oder Application-Id) angegeben werden. Diese
kann mit dem Browserknopf ausgewahlt werden bzw. muss vorher manuell ermittelt werden, um dann direkt eingegeben zu
werden.

Client Secret

Das Client Secret (Geheimnis) ist eine Art Passwort fur die Client-Id. Wenn dies zuvor bekannt ist, kann dies hier angegeben
werden. Wenn die Client-Id mit dem Browser ermittelt wurde, so kann dieser Browser das Client-Secret nicht bestimmen, es
sei denn es wird entsprechend neu erstellt. Dies kann in dem Application Browser angegeben werden. Neu erstellte
Geheimnisse haben in der Regel eine zeitliche Befristung. Diese muss entsprechend im Browser angegeben werden (siehe
Abbildung 8).

UNIFIED COMMUNICATIONS Fe1rCl ri
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4. Manuelle Registrierung der Anwendung via Exchange Online- und AzureAD Portal

4.1 Registrierung der Anwendung

Im Zuge der Installation ist es eventuell notwendig die Applikation manuell zu registrieren. Die notwendigen Schritte sollen hier

kurz erlautern werden.

Im ersten Schritt meldet man sich an der Cloud an und navigiert zum AzureAD.

Azure Active Directory admin center

ferraricloud.onm...
FERRARI ELECTRONIC AG

<«
L] Dashboard
= All services
FAVORITES
Azure Active Directory

Users

Be & =

= Enterprise applications

Mein Dashboard v +

Ferrari electronic AG
ferraricloud.onmicrosoft.com

«EOoOQ
|
Azure AD for Office 365 | Try Azure AD Premium

Users and groups

o00n B

Abbildung 16: AzureAD Dashboard

Ty 2 S oW

Welcome to the Azure AD admin center

You already have Azure Active
/ Directory. Use it to make Office 365

even better.

See how Azure AD can help your organization

Recommended

Sync with Windows Server AD

Sync users and groups from your on-
premises directory to your Azure AD

Quick tasks

Add a user

Add a guest user

Add a group

Find a user

Find a group

Find an enterprise app

Azure portal

portal.azure.com g

Fur eine Registrierung der Anwendung navigiert man nun zu den registrierten Anwendungen (App registrations).

Azure Active Directory admin center

ferraricloud.onm..
FERRARI ELECTRONIC A(

« Dashboard > Ferrari electronic AG

[E] Dashboard

g2 Ferrari electronic AG | App registrations

« @ Endpoints ﬂ Troubleshooting & Download (Preview)

more on how it's changed.

= All services Azure Active Directory
* FAVORITES
B Azure Active Directory Manage -
.'. Users ... Users
EE Enterprise applications 2 Groups
BB External Identities

» Roles and administrators

= Enterprise applications

o Welcome to the new and improved App registrations (now Generally Available). See what's new and learn

o Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentication

Library (ADAL) and Azure AD Graph. We will continue to provide technical support and security updates but we

Library (MSAL) and Microsoft Graph. Learn more

Administrative units (Preview)

Devices

All applications

Owned applications

will no lenger provide feature updates. Applications will need to be upgraded to Microsoft Authentication

" App registrations

|P Start typing a name or Application ID to filter these results

Abbildung 17: AzureAD - Anwen

Identity Governance
Application proxy

dungsregistrierung

Display name

Application (client) ID  Created on

An dieser Stelle kann eine neue Anwendung fur den Zugriff auf die Cloud registriert werden.
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Die Registrierung sollte folgende Werte enthalten:
Name der Anwendung: OfficeMaster EWS

Man kann hier jeglichen Namen angeben. Der automatische Installationsassistent wird den Namen ,,OfficeMaster
EWS" verwenden.

Unterstitze Konten: Konten in dieser Organisation

Man kann hier auch die Anwendung fur mehrere Mandanten vorbereiten. Der automatische Installationsassistent wird den
Zugriff auf die angemeldete Organisation beschranken (Single Tenant).

Umleitungs-URI: Public Client/Native (mobile) urn:ietf:wg:oauth:2,0:00b

Weitere Informationen findet man unter https://docs.microsoft.com/de-de/azure/active-directory/develop/scenario-desktop-app-
registration.

ferraricloud.onm.

Azure Active Directory admin center f FERRARI ELECTRONIC A

« Dashboard > Ferrari electronic AG »

[ Dashboard Register an application
= All services
J FAVORITES

* Name

B Azure Active Directory
The user-facing display name for this application (this can be changed later).

Users

OfficeMaster EWS e

EEE; Enterprise applications

Supported account types

Who can use this application or access this API?

@ Accounts in this organizational directary only (Ferrari electronic AG only - Single tenant)

O Accounts in any organizational directory (Any Azure AD directory - Multitenant)

O Accounts in any organizational directory (Any Azure AD directory - Multitenant) and personal Microsoft accounts (e.g. Skype, Xbox)

O Personal Microsoft accounts only

Help me choose...

Abbildung 18: Registrieren einer Anwendung

Wenn die Anwendung initial registriert wurde, ist dies ein guter Moment, die Tenant Id und die Client Id zu notieren.

ferraricloud.onm...

Azure Active Directory admin center ! FERRARI ELECTRONIC AG

« Dashboard > Ferrari electronic AG > OfficeMaster EWS

Dashboard H
1= g3 OfficeMaster EWS  » 3
— . N
i— All services
*  FAVORITES |P Search (Ctrl+/) | « IE[ Delete @ Endpoints
® Azure Active Directory B Overview % Essentials
. .
AL Users & Quickstart Display name Supporteq account types
OfficeMaster EWS My organization only
—.; FIEFES AT #’ Integration assistant (preview) Application (client) 1D Redirect URIs
7290f1a1-8e4a-483d-8d71-bd5bb878%e3c 0 web, 0 spa, 1 public client
Manage Directory (tenant) ID Application 1D URI
10511df9-e435-4b2e-92b9-28d4ee9ab0cd icati
B 8rznding e e ee9ablc Add an Application 1D URI
Object ID Managed application in local directory
—:D Authentication 4c5e5eae-dbbf-4d7a-8efo-d19ae6bfo669 OfficeMaster EWS

Abbildung 19: Entstandene Anwendung

UNIFIED COMMUNICATIONS Feirari
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4.2 API-Berechtigungen
Nun sollten die API-Berechtigungen gesetzt werden. In der registrierten Applikation navigiert man dazu zu den API-

Berechtigungen.

ferraricloud.onm...
FERRARI ELECTRONIC AG

Azure Active Directory admin center

Dashboard > Ferrari electronic AG > OfficeMaster EWS

Dashboard H
= i OfficeMaster EWS = "
= All services
%  FAVORITES ‘P Search (Ctrl+/) ‘ « ]E[ Delete @ Endpoints
® Azure Active Directory B Overview
]
Users 3 : .
4a & Quickstart Call APIs Documentation
&5 Enterprise applications # Integration assistant (preview) Microsoft identity platform
. Y A ' u Authentication scenarios
Manage ég’ m Authentication libraries
} Code samples
7

B Branding a .

Microsoft Graph
ﬁ Glossary
%) Authentication

Help and Suppert

Certificates & secrets Build more powerful apps with rich user and business data
from Microsoft services and your own company's data
‘I Token configuration sources.

< AP| permissions View API permissions |

Abbildung 20: Navigation zu den API-Berechtigungen

Man kann sehen, dass in der allgemeinen Erstellung bereits eine API-Berechtigung automatisch angelegt wurde. Dies ist eine
Basisberechtigung. Fur den weiteren Betrieb werden weitere Berechtigungen benétigt.

ferraricloud.onm...
FERRARI ELECTRONIC AG

Azure Active Directory admin center

& Dashboard > Ferrari electronic AG > OfficeMaster EWS

= OfficeMaster EWS | API permissions  #

[E] Dashboard

= All services

*  FAVORITES ‘P Search (Ctrl+/) ‘ « (D Refresh P Got feedback?

» Azure Active Directory B Ovendew . o
Configured permissions

& Users , .

— & Quickstart

- Applications are authorized to call APIs when they are granted permissions by users/admins as part of the conse
=0 Enterprise applications # Integration assistant (preview) process. The list of configured permissions should include all the permissions the application needs. Learn more
about permissions and consent

Manage
Add a permission ~" Grant admin consent for Ferrari electronic AG
B3 Branding
APl / Permissions name Type Description Ad
3 Authentication

~ Microsoft Graph (1)
Certificates & secrets
Delegated  Sign in and read user profile -
1! Token configuration

Abbildung 21: API-Berechtigungen hinzufliigen

e Exchange Online EWS: full_access_as_app (als Applikationsberechtigung)

Diese Berechtigung berechtigt die Applikation zum Lesen und Bearbeiten der Transfermailbox, sowie zum Zugriff auf
die Benutzerpostfacher, um Voice-Aufgaben vornehmen zu kénnen. Ebenfalls wird damit die Konfiguration der
Benutzer Uber die OfficeMaster Exchange Administration erméglicht, da in einer Cloud-Only-Installation die
benutzerspezifischen Werte im Postfach gespeichert werden.

e  Microsoft Graph: People.Read.All und User.Read.All (als Applikationsberechtigung)

Diese Berechtigungen werden fur Anfragen an die Adresslisten der Cloud benutzt.

UNIFIED COMMUNICATIONS Ferrari
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Um die Berechtigungen hinzuzufiigen hakt man die entsprechenden Punkte an.

@ferraricloud.onm.

Azure Active Directory admin center

FERRARI ELECTRONIC AG
« . .
>
Pashboard > Request APl permissions X
[] Dashboard -
= Offic
= All services CAll APIs
& FAVORITES I:p Search (Ct @ Microsoft Graph
b https://graph.microsoft.com/ Docs !
Azure Active Directory B Overview
A What type of permissions does your application require?
ik Users & Quickstart
— . o Delegated permissions Application permissions
5. Enterprise applications " Integratior )
L g Your application needs to access the APl as the signed-in user. Your application runs as a background service or daemon without a
signed-in user.
Manage
B Branding  selact permissions expand all

_:)) Authentice ‘ Type to search

Certificate] Permission Admin consent required
‘' Token coni ~People (1)
- AP| permis | People.Read.All | .

Read all users’ relevant people lists (O
& Fxpose an ~User (1)

B o User.Export All

Whers O ser.Expor : . ves
i Export user's data (O
& Rolesand.

User.Read.All
. vi

Manifest | Read all users' full profiles ® | es
Support + Trol M User.ReadWrite. All ) Vac

Abbildung 22: Microsoft Graph Berechtigungen setzen (stilisiert)

Die Berechtigung fur die Exchange Web Services muss ebenso angehakt werden. Diese findet man beim Icon flir das Exchange
Online.

ferraricloud.onm...
FERRARI ELECTRONIC AG

Azure Active Directory admin center

“ Dashboard > Request API permiSSionS
[E] Dashboard Y Offic¢

= All services < All APIs

+  FAVORITES 0 Search (Ct a Exchange

https://outlook.office365.com/ Docs
b Azure Active Directory B Overview o o )
A What type of permissions does your application require?

& Users & Quickstart
= . L Delegated permissions Application permissions
== Enterprise applications # Int t . . .
# Integratior Your application needs to access the APl 25 the signed-in user. Your application runs as a background service or daemon without a
signed-in user.
Manage
B Branding  sefect permissions expand all

9 Authentica Type to search

Certificate! Permission Admin consent required

i1 Token coni

r_full_access_as_app

= APl permis ™" Use Bxchange Web Services with full access to all mailboxes ) Yes
& Expose an > Calendars
# owners > Contacts
& Roles and [ Ao permissons [T
Abbildung 23: Exchange Online EWS Berechtigungen hinzufiugen (stilisiert)
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4.3 API-Berechtigungen freigeben

Nachdem die Berechtigungen hinzugefligt wurden, missen diese durch einen Administrator freigegeben werden (Grant admin
consent).

ferraricloud.onm...

Azure Active FERRARI ELECTRONIC AG

irectory admin center

& Dashboard > Ferrari electronic AG > OfficeMaster EWS

- OfficeMaster EWS | APl permissions

[E] Dashboard

= All services
* FAVORITES | O Search (Ctrl+/) | « () Refresh | P Got feedback?
B Azure Active Directory u ;
HE Overview A\ You are editing permission(s) to your application, users will have to consent even if they've already done so
& reviously.
da Users & Quickstart ’ !
Ei.i_ Enterprise applications 2

,,' Integration assistant (preview) § .
Configured permissions

Manage Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consg
i process. The list of configured permissions should include all the permissions the application needs. Learn more

= Branding about permissions and consent

—:_3) Authentication

—+ Add a permission |~ Grant admin consent for Ferrari electronic AG

Certificates & secrets

APl / Permissions name Type Description Ad
1Y Token configuration
W Exchange (1)
-2 API permissions
full_access_as_app Application  Use Exchange Web Services with full access to all ... Yes
@ Expose an API
7 Microsoft Graph (3)
I owners
People.Read.All Application  Read all users’ relevant people lists Yes
ﬂ Roles and administrators (Preview)
User.Read Delegated  Sign in and read user profile -
Manifest
ﬁ User.Read.All Application  Read all users’ full profiles Yes

Abbildung 24: API-Berechtigungen freigeben

Nachdem die API-Berechtigungen freigegeben wurden, sind diese durch einen griinden Haken zu sehen.

Azure Active Directory admin center

« Dashboard > Ferrari electronic AG > OfficeMaster EWS

= OfficeMaster EWS | APl permissions  #

L] Dashboard

All services
*  FAVORITES |2 search (Ctri+)) | « () Refresh <P Got feedback?
» Azure Active Directory B Overview ) o
° Configured permissions
&a Users & Quickstart o i i
Applications are authorized to call APls when they are granted permissions by users/admins as part of the consent prg
. Enterprise applications # Integration assistant (preview) canfigured permissions should include all the permissions the application needs. Learn more about permissions and ¢
Manage Add a permission ~/ Grant admin consent for Ferrari electronic AG
B2 Branding APl / Permissions na... Type Description Admin consent req...  Status
3 Authentication “~Exchange (1)
Certificates & secrets full_access as app Application  Use Exchange Web Service...  Yes @ Granted for
‘I' Token configuration ¥ Microsoft Graph (3)
-2~ API permissions People.Read.All Application Read all users’ relevant peo... Yes @ Granted for
@ Expose an AP| User.Read Delegated  Sign in and read user profile - @ Granted for
¥ Owners User.Read.All Application  Read all users' full profiles Yes @ Granted for

Abbildung 25: Freigegebene API-Berechtigungen
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4.4 Anwendungsgeheimnis (Client Secret) erstellen

Zum Zugriff mit der Client-Id der registrierten Anwendung wird ein Geheimnis (Client Secret) benotigt. Um dieses zu erstellen,
navigiert man in der registrierten Anwendung zum Punkt Zertifikate und Geheimnisse (Certificates and secrets). Dort kann
man dann ein Geheimnis erstellen. Der Name des Geheimnisses spielt nur fir administrative Zwecke eine Rolle. Da solche
Namen mehrfach vergeben werden kénnen, sollte dies ein sinnvoller Name sein.

Die Geheimnisse haben in der Regel eine Gultigkeitsdauer. Der automatische Installationsassistent erzeugt ein Geheimnis mit
einer Gultigkeit von 2 Jahren. Dies muss nach Ablauf der Gultigkeit wieder aktualisiert werden.

ferraricloud.onm...
FERRARI ELECTRONIC AG

Azure Active Directory admin center

« Dashboard > Ferrari electronic AG > OfficeMaster EWS

Dashboard H Er
el Bashiboar OfficeMaster EWS | Certificates & secrets = %
= All services
%  FAVORITES ‘p Search (Ctrl+/) ‘ « QD Got feedback?
B Azure Active Directory B Overview Add a client secret
4 Users 3 Oui
—_ & Quickstart Description
B enterprise applications # Integration assistant (preview) | OfficeMaster EWS Client Secret]
Manage Expires
O In 1 year
B Branding @ In2 years
—3 Authentication O Never

Certificates & secrets |

1 Token configuraion Il o |

- APl permissions

& Expose an AP

i owners Client secrets

& Roles and administrators (Preview) A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password.
Manifest New client secret

Support + Troubleshooting Description Expires Value

Abbildung 26: Geheimnis erstellen

Azure Active Directory admin center ? T ferraricloud.onm...

FERRARI ELECTRONIC A

« Dashboard > Ferrari electronic AG > OfficeMaster EWS

[ Dashboard OfficeMaster EWS | Certificates & secrets  »
= All services

* FAVORITES |/’) Search (Ctrl+/) | « Q Got feedback?

» Azure Active Directory B Overview

o Copy the new client secret value. You won't be able to retrieve it after you perform another operation or leave this blade.

a4 U

&h Users & Quickstart
Credentials enable confidential applications to identify themselves to the authentication service when receiving tokens at a web
addressable location (using an HTTPS scheme). For a higher level of assurance, we recommend using a certificate (instead of a client
secret) as a credential.

i

Enterprise applications ;,' Integration assistant (preview)

Manage
= Branding Client secrets
2 Authentication A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application
password.
Certificates & secrets
‘1! Token configuration I New client secret
- AP| permissions Description Expires Value Copy to clipboard
Expose an AP OfficeMaster EWS Client Secret 9/3/2022 M.XSnNNh~.G~4EmQuDEpxa1t0wFk319y6- [Tl |

Abbildung 27: Erstelltes Geheimnis

Nachdem das Geheimnis erstellt wurde, steht dieses nur fur diesen Augenblick zum Kopieren zur Verfligung. Dieses sollte
unbedingt dann notiert werden. Mit der Tenant Id (Mandanten-Id), der Client Id (Anwendungs Id) und dem Client Secret
(Geheimnis) stehen dann alle notwendigen Werte zur Verfigung, um diese wahrend der Installation (siehe Punkt 2) oder
nachtraglich (siehe Punkt 3) einzugeben.
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5. Umschaltung eines bestehenden OfficeMaster 7.1 auf die moderne Authentifikation
5.1 Manueller Umstieg

Wenn ein bestehendes System der OfficeMaster Version 7.1 auf die moderne Authentifikation umgestellt werden, so kann man
dies manuell vornehmen. In diesem Fall sind zwei Schritte notwendig:

1. Die OfficeMaster Anwendung muss nach Punkt 4 manuell registriert werden.

ceMaster EWS ficeMaster EWS

» Certificates 8 secrets =

2 Got feedback?
ﬁj[ Delete @ Endpoints

# Essentials o Copy the new client secret value. You won't be able to retrieve it after you perform another operation or leave this blade.

Display name Credentials enable confidential applications to identify themselves to the authentication service when receiving tokens at a web

OfficeMaster EWS addressable location (using an HTTPS scheme). For a higher level of assurance, we recommend using a certificate (instead of a ¢

Application (client) ID secret) as a credential.

7290f1a1-8eda-483d-8d71-bd5bb878% 3¢ T T

Directory (tenant) ID Client secrets

10511df9-e435-4b2e-92b9-28d4ee9a60cd —— X . o . )
secret string that the applicationfises to prove its identity when requesting a token. Also can be referred to as application

Object ID assword.
4c5e5eae-dbbf-4d7a-8ef6-d 19ae6bf9669

Abbildung 28: EWS Anwendung

New client secret
Description Expires Value Copy to clipboard

OfficeMaster EWS Client Secret 9/3/2022 M.XSnNNh~.G~4EmQuDEpxa 1t0wFk319y6- [Ia]

Abbildung 29: Neues

[ PN PP USSR

v v
Dabei werden die drei wichtigen Felder: Tenant Id, Application (Client) Id und Client Secret notiert.

2. Die ermittelten Werte werden in die Konfiguration des Connectors in der OfficeMaster Exchange Verwaltung
eingetragen. Der Connector wird dann auf ,Moderne Authentifikation” umgestellt.

._Z,' Connector for BCS (OUTLOOK-OFFICE365-MSX19MRCLL.,. — X

ies Server Connection

User Data Remote Domains Address Resolution
@j !’ Connector for BCS (OUTLOOK-OFFICE365-MSX1SMRCLIENT)
Authentication Method: |ﬂa Medern Authentication ~ |
Tenant |d: |Q:31D511df9-e4354b2e-92b§-23d4ee9364}cd ~ | @
Application Id: |Q243b4ﬂ£d2&4da94dd5—8ab1-{ez3fc8327ﬂ v|
Client Secret: |uuuu.uuuu |

Local Fallback Exchange Web Services Connection:

Abbildung 30: EWS-Einstellungen

5.2 Automatisierter Umstieg

Ein etwas einfacherer Umstieg ist der automatisierte Umstieg. In diesem Fall wird der Connector mit dem
Installationsassistenten des OfficeMaster Messaging Server Konfigurationsprogrammes einfach Uberinstalliert. Bei dieser
Uberinstallation mussen die Transferdomanen und das Transferpostfach noch einmal explizit angegeben werden. Wenn diese
Eintragungen nicht verfagbar sein sollten, empfiehlt sich die Methode in Punkt 5.1.
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Anhang

I Technische Referenzen und Downloads
Technische Referenzen
Weitergehende technische Artikel kbnnen unter folgender Webadresse angezeigt werden:

http://ferrari-electronic.de

Die Ferrari electronic AG betreibt ein Partnerforum. Fur die Anmeldung am Forum wenden Sie sich bitte an lhren zustandigen

Partner Account Manager.

http://forum.officemaster.de

Download von Handbiichern:
Handbucher zum OfficeMaster fur Exchange konnen unter folgender Webadresse immer aktuell heruntergeladen werden:

http://www.ferrari-electronic.de

Download aktueller Software:

Offizielle Software zum OfficeMaster fur Exchange konnen unter folgender Webadresse immer aktuell heruntergeladen

werden:

http://www.ferrari-electronic.de

Weitergehende Artikel der Firma Microsoft:
Registrieren von Anwendungen in der Cloud:

https://docs.microsoft.com/de-de/azure/active-directory/develop/scenario-desktop-app-registration

Unterstitzung fur die Basic Authentication:

https://developer.microsoft.com/en-us/office/blogs/deferred-end-of-support-date-for-basic-authentication-in-exchange-
online/

Abschalten der Basic Authentication im Exchange Online:

https://docs.microsoft.com/en-us/exchange/clients-and-mobile-in-exchange-online/disable-basic-authentication-in-
exchange-online

Anderungen, die dem technischen Fortschritt und der Weiterentwicklung des Produkts dienen, sind vorbehalten!
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